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INSTRUKCJA BEZPIECZNEGO KORZYSTANIA Z APLIKACJI

DO UDZIELANIA POZYCZEK
WER. 1.0

1. Do systemu powinny mie¢ dostep tylko osoby uprawnione do dostepu do danych
osobowych,

2. Kazdy uzytkownik ma przypisany swoj indywidualny login oraz haslo, ktorych nie
powinien nikomu udostepniaé.

3. Kazdy uzytkownik powinien mie¢ nadane najmniejsze mozliwe uprawnienia.

4. Do aplikacji mozna sie logowac¢ tylko z osobistych lub firmowych komputerow
(nigdy z publicznie dostepnych) z aktualnym oprogramowaniem, z aktualnym i
wlaczonym oprogramowaniem antywirusowym oraz zapora ogniowg, oraz aktualng
wersja przegladarki. Nalezy unika¢ dodatkow do przegladarki, stosowa¢ jedynie te
zaufane. Komputer ten powinien by¢ pod stala opieka informatyka, tak aby byt
regularnie aktualizowany i sprawdzany w kierunku bezpieczenstwa.

5. Nie nalezy zapamietywa¢ hasel do aplikacji w przegladarce, ani nigdzie ich
zapisywac.
6. Nie zaleca sie korzystania z trybu fast startup w Windows 10, poniewaz moze

powodowac, ze zapisane tymczasowe pliki z danymi osobowymi pozostang tam na
dluzej niz do kolejnego uruchomienia systemu.

7. System powinien by¢ zabezpieczony przed dostepem o0s6b trzecich. Po odejsciu od
komputera lub zakonczeniu pracy nalezy wylogowac sie z aplikacji. Zaleca sie
uspienie komputera lub zastosowanie wygaszacza ekranu z hastem w przypadku
odejscia od komputera, nawet na chwile.

8. Zaleca sie korzystanie z polgczenia z Internetem ze stalym adresem IP, co
umozliwi skonfigurowanie aplikacji w ten sposéb, aby dostep byl mozliwy tylko z
konkretnego adresu IP, czyli w tym wypadku tylko z biura.

9. Aplikacja powinna by¢ tak skonfigurowana aby pracownicy mieli dostep tylko do
danych niezbednych do ich pracy oraz w godzinach ich pracy, a takze z komputeréow z
biura (patrz punkt 8).

10. W przypadku komputeréw przenosnych - zaleca sie zastosowanie szyfrowania
partycji systemowej lub calego dysku twardego, co w przypadku zagubienia lub
kradziezy komputera uniemozliwi odczyt jakichkolwiek danych osobowych
zapisanych na tym komputerze.

11. Wszelkie pliki generowane przez program takie jak pliki pdf, docx, xIs powinny
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by¢ usuniete trwale po ich wydrukowaniu, przejrzeniu. Nalezy takze regularnie
usuwac pliki tymczasowe w komputerze, aby upewnic¢ sie, ze nie ma tam zapisanych
weczesniej plikow mogacych zawieraé¢ dane osobowe. Nie nalezy przesylaé takich
plikdw mailem, ani zapisywa¢ na no$nikach przeno$nych np. Pendrive, czy plyty
CD/DVD. Jezeli istnieje potrzeba udostepnienia tych danych osobie 3 np. do biura
rachunkowego - nalezy utworzy¢ specjalnego uzytkownika z minimalnymi
uprawnieniami, przykladowo w przypadku biura rachunkowego beda to uprawnienia
do raportow. W takiej sytuacji pracownik biura rachunkowego bedzie mog} sie
zalogowac w systemie i pobrac raport bezposrednio z systemu, co jest duzo
bezpieczniejszym rozwigzaniem. W takim wypadku, jak kazdy uzytkownik, biuro
rachunkowe powinno zapoznac sie i zaakceptowac niniejsza instrukcje.

12. Przed zalogowaniem sie do aplikacji nalezy sie upewnié, ze logujemy sie do tej
wlasnie aplikacji sprawdzajac adres oraz to, czy polaczenie jest szyfrowane
(przedrostek HTTPS). W przypadku braku szyfrowania nie nalezy sie logowaé¢. Moze
to oznacza¢ awarie lub probe wytludzenia danych do logowania. Nie nalezy podawacé
danych do logowania na zadnych innych stronach, zapisywac gdziekolwiek lub
przekazywa¢ e-mailem.

13. Zaleca sie stosowanie dwuskladnikowego logowania do aplikacji - w takiej
sytuacji kazdorazowe logowanie bedzie wymagalo podania kodu przestanego poprzez
sms, co sprawi, ze nawet przejecie danych do logowania nie pozwoli na zalogowanie
sie do aplikacji osobie trzecie;j.

14. W przypadku zgloszen zwigzanych z dzialaniem aplikacji np. problemow z jej
dzialaniem, pytan o sposob jej funkcjonowania, jesli konieczne jest podanie w
zgloszeniu danych klienta lub pozyczki, z ktora zwigzane jest zgloszenie, nalezy
przekazywac identyfikator klienta/pozyczki. Nigdy nie nalezy przesyla¢ danych
osobowych przez wiadomosci email lub sms.

15. Pracownicy Copniac lub osoby przez Copniac wyznaczone mogg uzyska¢ dostep
do aplikacji oraz danych osobowych w niej zgromadzonych tylko na zadanie
administratora danych osobowych lub osobe przez niego wyznaczona (przykladowo
zgloszenie probleméw technicznych) i kazdy taki dostep jest rejestrowany.

16. W aplikacji nalezy przechowywac¢ dane osobowe tylko w minimalnym,
niezbednym zakresie. Nie nalezy zapisywac¢ danych osobowych w polach typu uwagi,
opis, w wiadomosciach itp.

17. Zaleca sie, aby komputery, na ktérych korzysta sie z aplikacji, byty wyposazone w
a. filtry zabezpieczajace stacje robocze przed skutkami przepiecia,
b. zasilacze awaryjne

Co pozwoli na bezpieczne zamkniecie aplikacji w sposéb umozliwiajacy poprawne
zapisanie przetwarzanych danych w przypadku problemoéw z zasilaniem.
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